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La importancia de la ciberseguridad en la empresa. 
Compliance. La otra protección (interna y externa) 



Vulnerabilidades externas 

- Las empresas deben cuidarse de ser 

víctimas de ataques externos de 

personas que buscan acceder a sus 

datos para obtener un provecho o como 

parte de un ejercicio de hacking para 

poner a prueba la seguridad informática 

(hacking “ético” o malicioso, según el 

caso).  
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- Las empresas deben evitar 

que su propio personal 

incurra en infracciones 

por acción u omisión que 

pongan en peligro los 

sistemas (activar 

ramsonware, etc) 

 

 

Vulnerabilidades externas 



Vulnerabilidades externas 
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Vulnerabilidades externas 
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Vulnerabilidades externas 



Vulnerabilidades internas 

PROTECCIÓN DE LA INFORMACIÓN 

 Uno de los primeros elementos que debe resguardar la empresa son los 
datos propios y de terceros que maneja, particularmente los datos 
personales e información sensible que puede generarle responsabilidad 
conforme lo dispuesto en la Ley Orgánica 3/2018, de 5 de diciembre, de 
Protección de Datos Personales y Garantía de los Derechos Digitales. 

 La empresa deben contar con medidas de seguridad ajustadas, 
y acordes al tipo de información almacenada. En este sentido, 
para el caso de datos especialmente sensibles, deberán 
implementarse mecanismos de encriptación, uso de servidores 
propios, restricción y control de acceso acordes con el nivel de 
riesgo. 

 Revelación de datos, se hace especial distinción entre los que afectan a la 
intimidad personal y los que los que se refieren al acceso a otros datos o 
informaciones que pueden afectar a la privacidad pero que no están 
referidos a la intimidad personal. 

  

 



 

 HARDWARE: otro riesgo que debe mitigarse dentro de las 
empresas es la utilización de los recursos informáticos propios 
para actividades delictivas o con el fin de ocasionar daños a 
terceros. 

  

 

 

Vulnerabilidades internas 

 SOFTWARE: existe el riesgo de que el personal o colaboradores 
hagan uso de programas o aplicaciones ilegales en sistemas de 
la empresa, consciente o inconscientemente. Si la empresa 
obtiene un beneficio de este tipo de actividades (por ejemplo, la 
utilización de un software descargado ilegalmente para la 
gestión), puede generarse responsabilidad penal para la persona 
jurídica. 

 

 



10 

Vulnerabilidades internas 
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Vulnerabilidades internas 



El compliance como elemento protector 

En consecuencia todas las empresas, con independencia de su tamaño y  sector están 
viviendo esta revolución, no exenta de riesgos, ya que pueden ocurrir conductas, con 
o sin conocimiento de la alta dirección de la empresa, que se contemplan en el Art-
31 bis del Código Penal y de los que se deriva responsabilidad penal a la persona 
jurídica es el Delito informático y el Delito de Descubrimiento, revelación de 
secretos y allanamiento informático.  

 

 

 

 

 

 

Las empresas deben hacer un esfuerzo por proteger sus infraestructuras y garantizar 
la fiabilidad de sus datos. Para ello la empresa deberá contar con la asesoría de 
especialistas en materia de seguridad informática, que determinen cuáles medidas 
son recomendables y qué herramientas de control se deben implementar.  

 



Modelo de Prevención de Responsabilidad Penal de la Persona Jurídica 

Supervisar Vigilar Controlar 

Promover e  

Implantar 

Modelo: 6 

elementos 

Órgano de 

cumplimiento 
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Modelo de prevención: mapa de riesgos 

 

La identificación de las actividades en cuyo ámbito puedan ser cometidos 
los delitos que deben ser prevenidos es una de las partes fundamentales en 
el compliance.  

Elaborar un mapa de riesgos que corresponda a la realidad de cada 
organización sirve para entender qué controles se deben implantar para 
prevenir y mitigar los posibles riesgos, así como monitorizar la eficacia de 
tales controles, es una labor de gran importancia en este ámbito. 

 

Planes de continuidad de negocio: análisis riguroso de las actividades y las 
infraestructuras con el objeto de implantar controles y procedimientos que 
mitiguen la probabilidad de ocurrencia de tales desastres. 

 

 Mapas de seguridad: permiten levantar riesgos y diseñar un plan de 
seguridad desde el diseño, que garantice el cumplimiento de las medidas de 
seguridad informática exigidas en el Reglamento Europeo de Protección de 
Datos, en la Directiva UE 2016/1148 del Parlamento Europeo y del Consejo 
de 6/7/16 de Ciberseguridad. 

 



 Código ético informático 

 Definición de modelos de gobierno y 
gestión de seguridad de la información, 
basados en ISO 27001 

 Redacción de Cuerpo Normativo de 
Seguridad (políticas, estándares, 
procedimientos gestión- DLP, IRM, 
MDM…) 

 

 

Modelo de prevención: protocolos y procedimientos 
 

 

Establecimiento de los protocolos o procedimientos que comprenden el proceso de 
formación de la voluntad de la persona jurídica, de adopción de decisiones y de 
ejecución de las mismas con relación a aquellos. 

La conducta de la organización ante los riesgos éticos y de compliance inherentes a su 
cadena de valor, será determinante para su nivel de cumplimiento, su desempeño y 
su rentabilidad 

 Código ético o de conducta 

 Definición de Plan Director de Seguridad 
(IT+OT) 

 Políticas Corporativas de la Seguridad de 
la Información: Para proteger los 
secretos de empresa, para evitar o 
perseguir el espionaje empresarial, los 
daños y las estafas informáticas, para 
establecer política de actualizaciones y 
copias de seguridad, con una adecuada 
Política Corporativa, que organice la 
información de la empresa, niveles de 
acceso y uso, para controlar la 
información estratégica de la empresa. 

 

 



 

Disponer de modelos de gestión de los recursos financieros adecuados para 
impedir la comisión de los delitos que deben ser prevenidos. 

 Asesoría externa: 

 

 

 

 

 

 

 

 

 

 

 Tomar medidas proactivas: reducirán los costes por ataques, y mejorarán la 
posición de la seguridad en la compañía y en consecuencia su imagen y 
reputación 

 

 

Modelo de prevención: recursos financieros 

 Formación y concienciación: Es muy 
importante que las compañías 
conciencien y formen  a sus 
trabajadores, y sobre todo en temas de 
ciberseguridad ya que es una brecha  de 
acceso para los ciberdelincuentes. 

 

 

 Utilización de herramientas de Data 
Analytics para gestión de fraude: Para 
detectar y evitar el fraude y las pérdidas 
económicas que causan.  

 

 

 

 Asesoría externa en seguridad 
informática 

 

 Software Asset Manager (SAM) 

 

 

 

 Data protection Officer (DPA) 

 

 



Modelo de prevención: canal denuncias 

 

 

Imponer la obligación de informar de posibles riesgos e incumplimientos al órgano 
encargado de vigilar el funcionamiento y observancia del modelo de prevención. 

 

 Establecimiento de un canal de comunicación (whistleblower line). Se trata de un 
sistema de comunicación que permite a todas las personas vinculadas a la 
empresa (socios, directivos, trabajadores, en algunos casos proveedores y hasta 
clientes) presentar denuncias y también sugerencias sobre el cumplimiento 
normativo ante el encargado o responsable de la gestión del canal (oficial de 
cumplimiento). Este canal debe proteger al denunciante de buena fe garantizando 
cierto anonimato y asegurar indemnidad ante posibles represalias 

 

 Herramientas de canal de denuncias:  

-propias: Confidencialidad/Encriptación/Sellado de tiempo  

-externalizado: ¿Quién? ¿Alguien la ha verificado/testado? 

-LOPD: ¿sabemos dónde están alojados los datos? 



Modelo de prevención: disciplina 
 

 

Establecer un sistema disciplinario que sancione adecuadamente el incumplimiento 
de las normas. 

 

 De acuerdo y respetando los Convenios de los trabajadores y sectoriales 

 Debe distinguir a los que cumplen con las políticas y normas de la empresa de los 
que no 

 El sistema disciplinario puede sancionar y también destacar a aquellos que 
cumplan. 

 Ojo al Procedimiento: 

 diligencias debidas en las obtención de evidencias de incumplimientos 
(ej. abrir un portátil de un empleado, monitorizar su comunicaciones, 
etc.) que son técnicas y de procedimiento,  

 donde el Compliance Officer:  

 1) debe asesorar previamente,  

 2) debe velar y supervisar que se proceda correctamente  

 3) debe proponer la adopción de medidas 
disciplinarias/sanciones. 



Modelo de prevención: actualización 
 

 

Realizar una verificación periódica del modelo y de su eventual modificación cuando 
se pongan de manifiesto infracciones relevantes de sus disposiciones o cuando se 
produzcan cambios en la organización, en la estructura de control o en la actividad 
desarrollada que los hagan necesarios. 

 Definición de Matrices de Control y Cuadros de Mando para Gobiernos de TI:  

Para determinar la eficiencia de los controles de seguridad. 

 

 Realización de auditorías internas de sistemas 

 

 Ejecución de Auditorías de Sistemas (Comunicaciones, Seguridad, 
Desarrollo…):Informe auditor de seguridad de sistemas de información que 
comprende el análisis y gestión de sistemas para identificar las diversas 
vulnerabilidades que pudieran presentarse en una revisión exhaustiva de redes de 
comunicaciones o servidores. 
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