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1. EU-US Privacy Shield: nuevo marco para la transferencia de datos a EE.UU.

El pasado 12 de julio se aprobd la Decisién de adecuacién del Escudo de Privacidad para la transferencia de
datos personales desde la Unidn Europea a Estados Unidos (en adelante “EU — US Privacy Shield” por su
denominacién en inglés). Tal y como se indicaba en el comunicado emitido por la Comisidn Europea, desde el 1
de agosto de 2016, las empresas destinatarias de datos de caracter personal situadas en Estados Unidos, tienen
la posibilidad de obtener una certificaciéon ante el Departamento de Comercio de Estados Unidos que les
acredite como empresas que disponen de un nivel de proteccién equiparable al de la normativa europea de
proteccion de datos de caracter personal.

Es importante recordar que, desde que la sentencia de 6 de octubre de 2015 del Tribunal de Justicia de la Unién
Europea declarara invélida la Decision 2000/520/CE, de 26 de julio del 2000, no era posible realizar
transferencias de datos a Estados Unidos con base en los principios de puerto seguro publicados por el
Departamento de Comercio de Estados Unidos el 21 de julio de 2000 (en adelante el “Acuerdo de Puerto
Seguro”). De esta manera, el EU — US Privacy Shield viene a sustituir dicho Acuerdo de Puerto Seguro, tratando
de establecer una equiparacion de las legislaciones europea y estadounidense.

De manera similar al sistema que se contenia en el Acuerdo de Puerto Seguro, en el EU-US Privacy Shield se
incluye un sistema de autocertificaciéon que establece una serie de principios que deben ser cumplidos por las
empresas situadas en Estados Unidos que quieran adherirse. Dichos principios son: el principio de notificacién,
de integridad y limitacion de la finalidad, de eleccién, de seguridad, de acceso, de responsabilidad para la
aplicacion y recurso (recourse, enforcement and liability), y el principio de responsabilidad proactiva para
posteriores transferencias (accountability for onward transfer). Estos principios, a juicio de la Comisién Europea,
suponen para las empresas situadas en Estados Unidos que tratan datos de caracter personal transferidos por
una empresa europea, la necesidad de cumplir con obligaciones rigurosas en esta materia; una mayor
transparencia en relacion con el acceso por la administracion estadounidense a los datos personales, asi como
una proteccion mas eficaz de los derechos de los afectados titulares de los datos de caracter personal.

De conformidad con lo anterior, con el EU — US Privacy Shield se endurecen las condiciones para realizar
transferencias ulteriores de datos de caracter personal a terceros, ya que la empresa certificada debera incluir


http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision_en.pdf
http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision_en.pdf
http://europa.eu/rapid/press-release_IP-16-2461_en.htm

en los contratos que suscriba con terceros que los datos personales transferidos Unicamente podran ser tratados
para aquellas finalidades para las que los titulares otorgaron su consentimiento en el momento de la obtencién
de los mismos. Adicionalmente, se establece que cualquier ciudadano que considere que sus datos se han
utilizado de forma indebida por alguna de las empresas que dispongan de dichos datos, podra acudir a
mecanismos de resoluciéon de litigios gratuitos asi como a las autoridades de proteccién de datos de su
correspondiente pais, que colaborardn de manera conjunta con la Comisién Federal de Comercio para tratar de
que las reclamaciones interpuestas por ciudadanos de la Unidn Europea sean investigadas y resueltas.

Asimismo, se llevard a cabo una revision anual del EU — US Privacy Shield por parte de la Comision Europea vy el
Departamento de Comercio de los EE.UU. contando con la colaboracién de expertos de inteligencia de los
Estados Unidos y las autoridades de proteccidon de datos europeas. A este respecto, debe tenerse en cuenta que,
tal y como sefiala el Grupo del articulo 29, la primera revisién anual que se realice del EU-US Privacy Shield sera
clave para poder llevar a cabo una valoracién en profundidad de la solidez y eficacia de este nuevo mecanismo.

La empresa que quiera adherirse deberd proporcionar al Departamento de Comercio de Estados Unidos toda la
informacidn y documentaciéon acreditativa del cumplimiento de los principios requeridos. El certificado debera
ser renovado por las empresas anualmente, no obstante, el Departamento de Comercio de los Estados Unidos
podra llevar a cabo revisiones periddicas de las empresas adheridas. El listado de empresas que ya se han
adherido al EU-US Privacy Shield puede consultarse en el siguiente enlace.

2. Tratamiento de datos en los sistemas de denuncia interna (Whistleblowing)

El Supervisor Europeo de Proteccidén de Datos ha publicado una guia practica con recomendaciones sobre el
tratamiento de datos de caracter personal en el marco de los sistemas internos de denuncia
(Whistleblowing), incluyendo una lista de recomendaciones.

En esta guia, el Supervisor hace hincapié en que el sistema de denuncia establezca unos parametros claros sobre
las conductas que pueden notificarse a través del mismo, y sobre el procedimiento a seguir para la investigacion
posterior que deba realizarse, recalcando la necesidad de respetar el principio de proporcionalidad, no solo en la
informacion recabada, sino también en lo relativo a los periodos de conservacién.

Asimismo, destaca la importancia del tratamiento confidencial de la informacién obtenida a través de estos
sistemas de denuncia, aceptando incluso ciertas restricciones al ejercicio de los derechos de informacidn, acceso
y rectificacion, cuando ello pueda poner en riesgo la investigacion que se esté llevando a cabo.

A pesar de que el documento esta dirigido a las instituciones y organismos de la Unién Europea que decidan
implementar un sistema de denuncia, las recomendaciones y buenas practicas que detalla pueden extrapolarse
a empresas o grupos de empresas que dispongan de este tipo de mecanismos.

3. Responsabilidad de los prestadores de servicios de la Sociedad de la
Informacion por la inclusion de links en paginas web a contenidos protegidos
(Sentencia del TJUE de 8 de septiembre de 2016)

El Tribunal de Justicia de la Union Europea (TJUE) ha publicado una sentencia en la que concluye que la
insercion de links que redirigen al usuario a contenidos protegidos constituye una infraccion si el prestador de
servicios de la sociedad de la informacién que incluye estos links tiene conocimiento de las consecuencias de su
comportamiento, para dar a acceso a una obra protegida. El TIJUE matiza que esta actuacion constituye un ilicito
en la medida en el prestador de servicios lleva a cabo un acto de “comunicacion publica” de la obra a un publico
nuevo que no habria podido acceder, o habria tenido que emplear mayores esfuerzos para acceder al contenido.


https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjaoZisrpvPAhUBnxQKHX7EDZ8QFggcMAA&url=https%3A%2F%2Fwww.agpd.es%2FportalwebAGPD%2Fnoticias-inicio%2Fcommon%2Fpdf%2F2016%2F04_abril%2F07_julio%2FStatement_GT29_Privacy_Shield.pdf&usg=AFQjCNHdGqmDFDGjtoc7ARVPnfVZqM2WXw&bvm=bv.133178914,d.d24
https://www.privacyshield.gov/list
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/16-07-18_Whistleblowing_Guidelines_EN.pdf

La sentencia esta relacionada con una cuestidn prejudicial que el Tribunal Supremo de los Paises Bajos remitié al
TJUE, con base en una denuncia de Sanoma, titular de los derechos de unas fotografias, contra GS Media, por
redirigir a los usuarios a una web en la que se encontraban disponibles dichas fotografias.

Asi, la Sentencia establece que para determinar si la inclusidn de links en paginas webs por parte de prestadores
de servicios de la sociedad de la informacién constituye un ilicito se tendra en cuenta si el prestador de servicios
de la sociedad de la informacion lo lleva a cabo con animo de lucro. Esto es asi ya que, conforme se indica en la
resolucidn judicial analizada, cuando el que incluye un link en su pagina web lo lleva a cabo con dnimo de lucro,
cabe esperar que de manera previa a la insercién de dicho link, haya comprobado la licitud del contenido al que
enlaza. Sin perjuicio de lo anterior, el TIUE ha sefialado que, si no existe animo de lucro y se desconoce que el
contenido enlazado es ilicito, la insercidn de links en paginas webs seguira siendo licita. Mas Informacién en el
siguiente enlace.

4. Best practices for Consumer Wereables & Wellness Apps & Devices

El Future of Privacy Forum ha publicado el documento denominado “Best Practices for Consumer Wereables &
Wellness Apps & Devices” cuyo objetivo es dar unas pautas a los creadores de aplicaciones y dispositivos para
determinar si los datos de caracter personal que tratan a través de las denominadas aplicaciones “de salud” o
“bienestar” deben ser considerados datos de salud (especialmente protegidos) o no.

En los ultimos afios se ha incrementado el nimero de aplicaciones en el mercado relacionadas con la salud o
bienestar de los individuos que, muchas veces por desconocimiento, no cumplen con los requerimientos que les
son de aplicacion de conformidad con la normativa de proteccidn de datos de caracter personal.

Asi, el documento incluye un listado de cuestiones que pueden servir como base para que los desarrolladores se
hagan una idea de los requerimientos con los que deben cumplir en funcién del tipo de datos de caracter
personal que se tratan a través de las aplicaciones o dispositivos relacionados con la salud o bienestar de los
individuos.

Entre dichas cuestiones se encuentran, entre otras, aquellas relacionadas con el contenido que debe ser incluido
en la politica de privacidad, la obtencién del consentimiento de los usuarios, la seguridad que debe ser
implementada en los sistemas en los que se alojen datos de caracter personal o las cesiones a terceros de los
datos obtenidos a través de las aplicaciones.

5. Reglamento General de Proteccion de Datos: periodo de transicion

La Agencia Espafiola de Proteccion de Datos (“AEPD”) ha publicado recientemente un documento denominado
“Implicaciones prdcticas del Reglamento General de Proteccion de Datos para entidades en el periodo de
transicion” en el que, tras afirmar que la nueva norma comporta una gestion distinta de los tratamientos de
datos personales, recomienda a los sujetos obligados que vayan adaptando sus procesos para estar preparados
en el momento de su aplicacidn (25 de mayo de 2018).

Asimismo, con anterioridad, la AEPD publicé el documento “El Reglamento de proteccidon de datos en 12
preguntas” a través del cual, bajo un formato muy sencillo, aborda alguna de las cuestiones mads relevantes de
dicho Reglamento General.

Con relacién al primero de los documentos, destacamos el contenido relativo al Consentimiento en el que, tras
sefialar que con la entrada en vigor del texto que nos ocupa los tratamientos de datos basados en el


http://www.expansion.com/juridico/sentencias/2016/09/08/57d1354746163f63378b4620.html
https://fpf.org/wp-content/uploads/2016/08/FPF-Best-Practices-for-Wearables-and-Wellness-Apps-and-Devices-Final.pdf
https://fpf.org/wp-content/uploads/2016/08/FPF-Best-Practices-for-Wearables-and-Wellness-Apps-and-Devices-Final.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_06_29_03-ides-idphp.php
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_06_29_03-ides-idphp.php
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_05_26-ides-idphp.php
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_05_26-ides-idphp.php

consentimiento tacito no son admisibles, aconseja se revisen dichos consentimientos asi obtenidos para
adecuarlos al Reglamento. Es asimismo interesante la recomendacién formulada por el supervisor en relacién al
cumplimiento del deber de Informacién (de mayor contenido en relacién a nuestra normativa actual), pues
aconseja aprovechar el periodo transitorio para completar el contenido de las cldusulas informativas, por
ejemplo, a través de las paginas web de los responsables del tratamiento o haciendo uso de los canales de
comunicacién habituales que mantengan con sus clientes. Destaca asimismo la recomendacion sobre la
conveniencia de iniciar procesos de las Evaluaciones de Impacto sobre la protecciéon de datos (la AEPD ya
publicé en su momento la “Guia para una evaluacion de impacto en la proteccion de datos personales”) sin
perjuicio de que éste no resulte obligatorio hasta la aplicacidon del Reglamento General. Finalmente, y sin entrar
a mayor detalle sobre aspectos relacionados con las certificaciones, es igualmente relevante el contenido
referido a las relaciones entre el Responsable y los Encargados del Tratamiento ya que recomienda, por un lado,
revisar los actuales contratos existentes con vocacién de prolongarse mas alld de mayo 2018 y, por otro,
empezar a incluir las clausulas contractuales previstas en el Reglamento General.

Finalmente, a través del segundo documento, la AEPD trata de facilitar la comprensién del alcance y
consecuencia de la norma, tratando aspectos como su entrada en vigor; los destinatarios; el ambito de
aplicacion territorial; los derechos del ciudadano; el principio de “responsabilidad activa” (accountability); el
consentimiento o la ventanilla Unica. Destacamos la mencion que realiza al consentimiento del menor, respecto
del que indica que el limite continua (y no “continuara”) en los 14 afios.

Si desea mads informacién sobre estos temas o cualquier otro asunto relacionado, puede ponerse en
contacto con el equipo de profesionales del area de IP-IT de BROSETA.
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